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Abrange:

e Recursos humanos e Sistema de comunicacoes
e Areas e instalacées e Sistemas de informacao
e Documentos e Materiais e equipamentos

e Computadores
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Seguranca Cibernética e em

Tecnologia da Informacao




e Seguranca Cibernética trata dos riscos provenientes do

ciberespaco, evidenciando os problemas nas...

O ... infraestruturas criticas da informacao (redes de

comunicacoes, computadores e seus sistemas)...

x ... nao atingindo a esfera estratégica.




e E o termo que se refere a protecdo e garantia de utilizacdo de
ativos de informacao, no espaco formado pela interconexao de

computadores.

x Mesmo intrinsecamente associado a internet, nao é
exclusivo desse espaco, estende-se a qualquer forma de

comunicacao de computador para computador.




Seguranca da Informacao




e Ocorre em trés camadas: fisica, légica e humana.
x Seguranca Fisica
x Segurancga Logica

x Fator Humano e Ambiental




Segurancga Fisica:

O O objetivo é proteger equipamentos e informagoes contra

usuarios nao autorizados...

O... bem como realizar a prevencao de danos por causas

naturais.




Seguranca Logica:

O tem o objetivo de proteger os dados, programas e sistemas...
O... contra tentativas de acessos ndo autorizados...

* feitas por usudrios ou outros programas.




Fator Humano e Ambiental:

O A seguranca da informacao pode ser afetada pelo ambiente, pela
infraestrutura e pelo comportamento das pessoas — despreparadas ou por
estarem mal intencionadas com o objetivo de furtar, destruir ou modificar

tal informacao.

O Engloba todos os colaboradores, sobretudo aqueles que tém acesso direto

aos recursos de TI.

o E considerado o fator mais dificil de se gerenciar, cuja avaliacdo de riscos é

mais complexa.




Familia NBR ISO 27000:2013

e Politica de seguranca . * Gestao de comunicagoes e
. a operagoes
e Organizacao de seguranca da perag
informacao . * Controle de acesso
e Gestao de ativos . e Aquisicao, desenvolvimento e

manutencao de sistemas de
e Seguranca de recursos

informacao
humanos

, . : e Gerenciamento de incidentes
e Seguranca fisica e ambiental
de seguranca da informacao




e Atributos basicos da Seguranc¢a da Informacgao
O CONFIDENCIALIDADE
O INTEGRIDADE
O DISPONIBILIDADE
O Autenticidade

O Irretratabilidade ou nao repudio




Confidencialidade

x Propriedade que limita o acesso a informacao tao somente as
entidades legitimas, ou seja, aguelas autorizadas pelo

proprietario da informacao.

e E a capacidade de controlar quem vé as informacdes e

sob quais condicoes.




O

Integridade

x Principio em gue as informacdes e dados serao guardados

em sua forma original evitando possiveis alteracoes

realizadas por terceiros.

x Propriedade que garante que a informag¢ao manipulada
mantenha todas as caracteristicas originais estabelecidas

pelo proprietario da informacao.




Disponibilidade

x Propriedade que garante que a informacdo esteja sempre

disponivel para o uso legitimo, ou seja, por aqueles usudrios

autorizados pelo proprietdrio da informacgdo.




x Propriedade que garante que a informacao € proveniente da

fonte legitima e que ndo foi alvo de alteracbées ao longo de

um processo.




Irretratabilidade ou nao repudio

x Propriedade que garante a impossibilidade de negar a

autoria em relacao a uma transacao anteriormente feita.




e As ameacas a seguranca da informacao sao relacionadas
diretamente a perda de uma de suas trés principais

caracteristicas, quais sejam:




Perda de confidencialidade:

x Quebra de sigilo de uma determinada informacao restrita,

acessiveis apenas por um determinado grupo de usuarios.




Perda de integridade:

x Determinada informacao é manuseada por pessoa nao
autorizada, que efetua alteragdes que nao foram aprovadas
e nao estao sob o controle do proprietario (corporativo ou

privado) da informacao.




Perda de disponibilidade:

x A informacao deixa de estar acessivel por quem dela

necessita.




* Mecanismos de seguranca

x Controles fisicos: sao barreiras que limitam o contato ou
acesso direto a informacao ou a infraestrutura: portas,

trancas, paredes, blindagem, guardas, etc.

» Controles légicos: sao barreiras que impedem ou limitam o
acesso a informacao eletronica, tais como: encriptacao,
assinatura digital, controle de acesso, certificacao,

protocolos seguros, etc...




Protecao do Conhecimento




Inteligéncia de Estado
Inteligencia Economica

@,

PROTECAO DO CONHECIMENTO SENSIVEL

ABIN Agéncia Brasileira de Inteligéncia




e Conhecimento sensivel € todo conhecimento, sigiloso ou

estratégico...

O ... CUjo acesso nao autorizado pode comprometer a

consecu¢@o dos objetivos nacionais e...

x ... resultar em prejuizos ao pais, necessitando de medidas

especiais de protecao (ABIN, 2009)




Objetivos

* |ldentificar os detentores de conhecimentos sensiveis.
e Conscientiza-los sobre as ameacas a que estao sujeitos.

e Especificar os conhecimentos a serem protegidos e seus meios

de producao, suporte, armazenamento e transmissao.

e As ameacas reais e potenciais ao conhecimento.

* Fomentar o desenvolvimento da cultura de protecao do

conhecimento sensivel.




Riscos ao Conhecimento Sensivel

o ESPIONAGEM: é a busca, acesso e obteng¢ao nao autorizadas a dados,

informacgoes e outros conhecimentos sensiveis a partir de praticas ilegais.

e VAZAMENTO: difusao nao autorizada de assuntos sensiveis ou sigilosos.

e SABOTAGEM: ato provocado intencionalmente contra instalacoes, processos
organizacionais, documentos, materiais, sistemas informatizados ou
equipamentos, buscando paralisar, desestruturar ou desorganizar atividades

desenvolvidas pela instituigcéo.

e SINISTRO: ocorréncia de danos, totais ou parciais, como consequéncia de
incéndios, desabamentos, alagamentos, acidentes ou outros fendmenos

naturais.




e Classificacao das Medidas Protetivas:
= Protecao Fisica
x Prote¢ao na Gestao de Pessoas
x Protecao de Documentos

= Prote¢ao de Sistemas de Informacao




Protecao Fisica:

x Medidas destinadas a protecao dos locais....

O ... onde sao produzidos, tratados, custodiados ou
armazenados conhecimentos, informacoes, dados e

materiais sigilosos.




Protecao na Gestao de Pessoas:

x Medidas que buscam dificultar o ingresso de pessoas cujo
perfil é inadequado para os padroes de seguranga da

instituicdao, bem como outras medidas que buscam assequrar

padroes de comportamento profissional e ético

recomendaveis para a salvaguarda dos conhecimentos

sensiveis.




Protecao de Documentos:

x Medidas destinadas a proteger a elabora¢ao, o manuseio, o

transito, a difusdao, o armazenamento e o descarte de

documentos sigilosos...

O ... bem como a sua adequacao as leis e normas que

regulamentam as atividades da instituicao.




Classificacao da informacao

e Classificagao: atividades que visam a orientar e executar a aplicacao de
critérios legais e institucionais para a classificacdo de documentos que

contenham assuntos sensiveis.
= Confidencial (o mais alto nivel de confidencialidade)
= Restrita (médio nivel de confidencialidade)
x Uso interno (o mais baixo nivel de confidencialidade)

= Publica (todos podem ver a informacao)




Protecao de Sistemas de Informacao:

x Medidas que visam a garantir o funcionamento da
infraestrutura tecnoldgica de suporte ao acesso,
armazenamento e comunicacao dos dados, informacoes e

conhecimentos sensiveis.




Contrainteligéncia
U

Contraespionagem




e Atua na avaliacao dos riscos de seguranca, alertando as

instituicoes ao perigo a que estao expostas.
e Objetiva neutralizar as ac¢oes ilicitas de terceiros.

e As acoes de Contrainteligéncia buscam detectar o invasor,

neutralizar sua atuag’éo e recuperar, ou mesmo contra-atacar.

x Acbes voltadas para a prevencdo, deteccéo, obstrucdo e a

neutralizacdo de ameacas.




O Neutralizacao
Obstrucao
®
Deteccao
®
Prevencgao




* Promove a adocao de comportamentos de seguranca.
e Promove a adocao de medidas de seguranca.

e Tem como objetivo maior frustrar possiveis ameacas.




Cédigo de Etica




o Esforg:ar-se continuamente para aumentar o FESDEitO eo

reconhecimento da profissao.

e Cumprir suas obrigacoes com zelo e diligéncia, mantendo alto

nivel de profissionalismo e praticas éticas.

e Aderir, lealmente, a politica, objetivo e diretrizes da empresa.




e Revelar toda informacao importante, incluindo identidade e

organizacao, antes de qualquer entrevista.

e Respeitar, integralmente, todo pedido de confidencialidade da

informacao.

* Promover e encorajar o respeito total a estes padrdes éticos, em

sua empresa e no desempenho da profissao.




e As informacoes obtidas profissionalmente pertencem antes de

tudo a empresa e devem ser usada para beneficia-la.

e As responsabilidades pelas consequéncias do uso da informacao

nao é do profissional de inteligéncia.

* N3o se deve tentar obter uma informacao contra a vontade

daquele que a possui.




e Deve-se respeitar o “direito de autor” das informacoes, exceto

qguando for necessario proteger a fonte de informacao.

e Deve-se respeitar o segredo profissional.




e Consenso:
O Falsear identidade.
O Manipular para obter informacao.

O Evitar situacdes onde ocorra conflito de interesses.




e Questoes abertas:
O Aproveitar o erro dos outros.

O Reutilizar trabalhos ja realizados.







